Regulamento de Comunicacao
de Incidente de Seguranca
Em Consulta Publica
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Os principais pontos da proposta de regulamento sao:

Incidente
A Autoridade Nacional de Protecado de

Dados (ANPD) publicou Consulta Publica Gatilhos para comunicacao
sobre a minuta da resolucédo acerca do
processo de comunicagao de incidentes
de seguranca da informacdo a ANPD e aos
titulares, conforme exige o art. 48 da Lei

Decisao pela ndo comunicagao a ANPD
Prazo para comunicagao a ANPD e aos titulares

n® 13.709/2018 (LGPD). Principais informacdes a serem obrigatoriamente comunicadas a ANPD
A minuta ficara disponivel para
contribuicoes até 31 de maio de 2023 e,
a principio, se aplicard aos processos de
comunicacao a ANPD em curso.

Principais informagdes a serem obrigatoriamente comunicadas aos titulares
Atuagao da ANPD apds a comunicagao

Representacao perante a ANPD

Sigilo sobre as informagdes prestadas a ANPD

Registro de incidentes de seguranca
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Qualquer evento adverso confirmado que afete a confidencialidade,
integridade, disponibilidade e/ou a autenticidade de dados pessoais.

ANPD coloca em consulta publica o regulamento de comunicagao de incidente de seguranca | Tauil & Chequer Advogados associado a Mayer Brown 3



TAUIL | CHEQUER

GATILHOS PARA COMUNICACAO MAYER | BROWN

Quando um incidente acarretar ou puder acarretar risco ou dano relevante aos titulares
(art. 48 da LGPD). Fatores que indicariam esse risco ou dano:

Afetar significativamente interesses e direitos fundamentais dos titulares, a exemplo de:

Impedir ou limitar o exercicio de direitos ou a utilizagéo Quando o incidente envolver, pe|o menos:
de um servico

Ocasionar danos materiais ou morais aos titulares:
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Dados de autenticacao Dados em

Violagdo a imagem e a Fraudes
em sistemas larga escala

reputagao dos titulares financeiras
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DECISAO PELA NAO COMUNICACAO A ANPD
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Caso a ANPD tome conhecimento do incidente por outro meios que nao o
comunicado formal pelo Controlador), ela podera determinar que o controlador
apresente informacoes acerca do evento e, se entender aplicavel, requerer que seja
enviada comunicacao formal a ANPD.

O

A ANPD podera, ainda, instaurar procedimento
paralelo para apurar a falha em nao comunicar,
que constituiria violagao a LGPD.

A ANPD podera fixar multa diaria caso nao seja
enviada a comunicagao no prazo fixado por ela.

ANPD coloca em consulta publica o regulamento de comunicacéo de incidente de seguranca | Tauil & Chequer Advogados associado a Mayer Brown 5



PRAZO PARA COMUNICACAO A ANPD E AOS TITULARES
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03 dias Uteis, contados do momento em que se toma conhecimento do incidente

ou 06 dias Uteis para agentes de tratamento de pequeno porte, conforme
Resolucao CD/ANPD n° 02/2022.

Pode haver complementacao das
informacgdes inicialmente prestadas

Nao ficou claro se o referido prazo em até 20 dias uteis, a contar do
seria contato a partir do momento em momento em que o controlador
que o controlador tem essa ciéncia ou tomou conhecimento do incidente

qualquer terceiro. (essa complementacao acaba

ocorrendo 17 dias Uteis da primeira
comunicagao, portanto)

O prazo é de 06 dias Uteis para agentes de tratamento de pequeno porte,
conforme definidos na Resolucdo CD/ANPD n° 02/2022.
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Se necessario, o prazo
pode se estender para

40 dias Uteis, desde que

mediante solicitacao
fundamentada a ANPD.
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NUmero de titulares afetados, indicando, se houver,

Data e hora em que tomou conhecimento do incidente . .
criancas, adolescentes e/ou idosos

Medidas de seguranca adotadas antes e apds o
incidente, em especial aquelas para reverter ou mitigar
os efeitos do incidente sobre os titulares

Descrigao do incidente, incluindo causa principal se for
possivel identifica-la

Descrigao da natureza e das categorias de dados  Riscos oriundos do incidente, identificando possiveis
atetados  impactos aos titulares

Numero total de titulares cujos dados sao tratados = Motivos da comunicacao nao ter sido realizada dentro de
pelo controlador 03 dias Uteis, quando for o caso

Numero total de titulares cujos dados sdo tratados em  Declaragdo de que foi realizada a comunicagao aos
cada atividade de tratamento afetada pelo incidente  titulares
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Data em que tomou conhecimento do Descricao da natureza e das categorias

o Riscos e impactos para os titulares
incidente de dados afetados P P

Medidas que foram ou serao adotadas
para reverter ou mitigar os efeitos do Contato para obtencao de informacoes Dados do(a) encarregado(a) (DPO)

incidente

Recomendacdes aos titulares para reducao dos efeitos do incidente (item nao obrigatério)

Caso nao seja possivel identificar os titulares, deve ser
feita comunicacao publica (website, aplicativos, midias
sociais, canais de atendimento aos titulares), que seja de
facil visualizacdo por, no minimo, 06 meses.

A comunicacao aos titulares deve ser de forma direta
e individualizada (telefone, e-mail, carta ou mensagem
eletronica), quando for possivel identifica-los.
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ATUACAO DA ANPD APOS A COMUNICACAO

Solicitar qualquer informacao pertinente ao incidente, fixando
prazo para entrega, entre as quais:

Registro de operacdes de tratamento dos dados pessoais
(ROPA) afetados pelo incidente

Relatorio de impacto a protegao de dados pessoais (RIPD)

Nao ha clareza se seria o RIPD ja realizado para os
tratamentos entao afetados ou se a ANPD entende
que haveria a necessidade de realizacao de um RIPD

especifico para o incidente, o que ndo parece ser aplicavel,
considerando, principalmente, as Perguntas e Respostas
acerca do RIPD recentemente publicadas pela ANPD

Relatério de tratamento do incidente, que foi definido

por essa proposta de regulamento como aquele que contenha
“copias de documentos, dados e informacdes relevantes para
descrever o incidente e as acoes adotadas para o seu tratamento,
tais como evidéncias e cronologia do incidente, metodologia de
investigacao e ferramentas utilizadas, e medidas de seguranca

adotadas”
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Determinar que sejam adotadas medidas urgentes para mitigar
efeitos do incidente ou salvaguardar direitos dos titulares,
mesmo sem ouvir antes o controlador

Realizar auditorias ou inspecdes ou determinar
a sua realizacao

Nao ficou claro se a ANPD poderia determinar que

terceiros realizem as auditorias ou inspec¢des, exigindo
que o controlador arque com os custos

Determinar que o controlador divulgue o incidente em
website, redes sociais, midia impressa, radio, televisao ou em
outros meios de grande alcance, a depender da abrangéncia
de atuacao do controlador.
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REPRESENTACAO PERANTE A ANPD
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Devem ser comunicados os dados do(a) encarregado(a) 0 0
(DPO) ou do comunicante se for terceiro, devendo neste
ultimo caso apresentar procuragao em até 15 dias Uteis, a 1 5
contar da primeira comunicacao.
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SIGILO SOBRE AS INFORMACOES PRESTADAS A ANPD MAYER |BROWN

Devera ser solicitado expressamente
pelo controlador, de maneira
fundamentada.
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Datas em que tomou conhecimento dos incidentes

Descricao geral das circunstancias em que os incidentes
ocorreram

Natureza e as categorias dos dados afetados

C.omo medida de éccountab|1|ty a ser obrlgatoname.nte NGmero de titulares afetados
implementada (ainda que nao expressamente prevista
na LGPD), todo controlador deve manter um registro de

todos os incidentes, inclusive aqueles nao comunicados a

ANPD e aos titulares, por, no minimo, 05 anos, indicando: Medidas adotadas para correcdo e mitigagao dos efeitos
dos incidentes

Avaliagdes dos respectivos riscos e possiveis danos aos
titulares

Forma e o conteldo da comunicacao a ANPD e aos
titulares, quando aplicavel

Motivos da auséncia de comunicacédo, conforme o caso
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O objetivo deste material € meramente informativo, nao representando opinido legal para qualquer negédcio ou caso especifico.



