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Apds um amplo debate com a sociedade, no ambito da Consulta
Publica n.® 007/2021, a Agéncia Nacional de Energia Elétrica
(ANEEL) emitiu a Resolugao Normativa n® 964, que apresenta

os pilares para uma estrutura de seguranga da informacao no
setor elétrico. As novas regras entraram em vigor em 1° de julho
de 2022. E importante ressaltar que essa resolucio n3o inibe o
cumprimento integral da Lei Federal n.® 13.709/2018 (LGPD), que
é aplicavel a todos os agentes, independentemente do setor.



A resolucao estabelece as diretrizes e o contelddo minimo das
Politicas de Seguranca Cibernética dos agentes do setor de
energia elétrica e obriga os agentes a adotarem mecanismos
de seguranca da informagao, de acordo com os requisitos
elencados na norma, assim como obriga esses agentes a
notificarem incidentes cibernéticos a ANEEL.
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A Resolucao traz algumas definicdes relevantes para a compreensao:

@ — s

INCIDENTE CIBERNETICO INCIDENTE CIBERNETICO INFORMACOES CRITICAS REDE DE INFORMACAO
Ocorréncia que comprometa DE MAIOR IMPACTO Sao aquelas com potencial rede corpora’gva de dados
Ou possa comprometer a Definido de acordo de impacto negativo na da compatha, composta
disponibilidade, integridade, com a classificacdo de prestacdo de servicos a e togla mfraestrujcura
confidencialidade ou severidade estabelecida pela populacao. propria e de terceiros
autenticidade de sistemas companhia. destlnada a0s ativos d~e
de informacoes ou das tecnologia da informacao.

informacoes de uma
companhia.
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Politica de Seguranca Cibernética: deixou de ser apenas uma boa pratica, para se tornar uma
obrigacao regulatoria. Todas as empresas do setor devem estruturar uma Politica de Seguranga
Cibernética, com os elementos minimos abaixo, listados no artigo 4°.

Prevencao, deteccao, Classificacdo de Medidas técnicas, Registro, analise de Procedimentos
resposta e redugao dados e informacdes incluindo rastreabilidade causa e impacto e para prevengao,
de vulnerabilidades quanto a relevancia. para informagdes criticas. controle de efeitos de tratamento e

a incidentes incidentes, inclusive resposta a incidentes
cibernéticos. quanto a informagdes cibernéticos.

recebidas de
prestadores de servigos.
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Mecanismo de
disseminacao de cultura
de seguranca cibernética,
com programas
de capacitagdo e
avaliagao periddica
de pessoal; medidas
de conscientizacao e
educacao de usuarios;
e comprometimento
da administracao com
a melhoria continua
dos procedimentos de
seguranca cibernética.

Procedimentos e

Parametros para
a classificacao
de incidentes
cibernéticos.

controles para a
prevencgao e tratamento
de incidentes para
prestadores de servicos
e terceiros expostos a
dados relevantes.

Simulacao de cenérios e
ameagas para testes de
resiliéncia, bem como
analise de ferramentas e
capacidade e tempo de
resposta.

Mecanismos de
prevencao, mitigagao
e recuperagao de
incidentes na Rede de
Informacao ou na rede
das instalagdes para
impedir que afete a
operagao.
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Nivel de profundidade da Politica de Seguranca Cibernética: deve ser aderente a relevancia
da instalacao no contexto do Sistema Interligado Nacional (SIN), bem como a natureza e

a complexidade dos servigos, atividades, processos e sistemas. Naturalmente, sistemas
estruturalmente relevantes — como concessdes de transmissao e distribuicao — precisarao de
uma maior atencao e detalhamento das suas politicas, mas € também necessario avaliar se um
gerador — pelo simples fato de estar conectado ao SIN — pode causar impacto operacional.

Governanca de Seguranca Cibernética: o artigo 5° exige a detinicdo de “papéis e
responsabilidades” e demanda uma arquitetura de acessos apropriada para a criticidade da
informacao. Também é necessario estabelecer as responsabilidades internas na aplicacao da
politica, indicando pessoas e areas e pontos focais para casos urgentes. Esta, ainda, prevista
a designacao de um diretor responsavel pela Politica de Seguranga Cibernética, que podera
desempenhar outras fungdes, se nao houver contflito de interesses.
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Alta Administracao: a Politica de Seguranga Cibernética devera ser aprovada pelo Conselho

de Administracao da empresa ou pelo 6rgao de deliberagao colegiado equivalente e devera
ser atualizada periodicamente ou sempre que necessario.

Grupo Economico: a possivel estabelecer uma uUnica politica para empresas do mesmo
grupo. Embora nao esteja mencionado na normativa, recomendamos que, nesses casos,

sejam também observadas as regras de compartilhamento de recursos humanos previstas na
Resolucao n.° 948/2021.



Notificacao de Incidentes: a resolucao deixa claro que os agentes devem notificar a equipe

de coordenagao setorial’, designada aos incidentes de seguranca, apenas os inc
de maior impacto, conforme definido internamente pelas companhias, ou os gL
substancialmente a seguranca das instalagdes, a operagao, os servicos aos usua
seguranca de dados. A notificacdo deve ser realizada assim que o agente tive
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identes
e afetem

10S OU a
r ciéncia do

incidente e de sua dimensao, sem prazo especitico definido. Além da notificagao a ANEEL,
eventuais obrigacoes de notificacdo da Autoridade Nacional de Protecdo de Dados, assim

como dos titulares dos dados pessoais atetados pelo incidente, com base na LG
observadas pelos agentes.

PD, devem ser

Compartilhamento de Informacdes: a resolucao estimula o compartilhamento de informacdes

entre os agentes, nao incluindo os realizados internamente em grupo societario.

'Equipe de Coordenacao Setorial: o Governo Federal, por meio do Decreto n.° 10.748/2021, instituiu a Rede Federal de Gestéo de Incidentes Cibernéticos, a qual define a equipe de coordenacéo setorial como a responsavel pela prevencao, tratamento e resposta a incidentes
cibernéticos das agéncias reguladoras e as obrigou a instituir essas equipes. Apesar de o decreto ter trazido a possibilidade de designacdo de uma instituicao de fora do escopo da agéncia para atuar como a equipe de coordenacéo setorial, a referida hipétese nao foi tratada na

Anélise de Impacto Regulatério no contexto da aprovagao da Resolugdo n.° 964.
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Com a entrada em vigor da Resolucao n.® 964, a ANEEL ja pode fiscalizar as empresas para
verificar a existéncia da Politica de Segurancga Cibernética. Entre os documentos que podem
ser solicitados estao:

* Politica de Seguranga Cibernética e documentos que comprovem a sua aprovacao pelo 6rgao
societario aplicavel.

* Resultados dos modelos de maturidade.
* Riscos cibernéticos identificados e tratamento dado.

* Dados das equipes de prevencao, tratamento e resposta a incidentes cibernéticos.

Descumprir essa obrigagao de envio de documentos ou informagdes solicitados pela ANEEL
pode dar causa a aplicacao de penalidade de multa, nos termos da Resolugao n.® 846/2019.
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O investimento em seguranca da informacao é primordial para setores criticos como

o de energia, reforcado inclusive pelo Decreto n.® 10.222/2020 que aprovou a Estratégia
Nacional de Seguranca Cibernética. Para além dos dados pessoais, eventuais ataques
maliciosos aos sistemas informaticos de agentes estratégicos do setor energético podem levar
a interrupcgao dos servigos, o que seria catastréfico sob diversos pontos de vista. Preocupar-

se com a implementagao de mecanismos técnicos e organizacionais que visem assegurar 0s
seus sistemas deve ser encarado nao apenas como uma obrigacao regulatéria, mas como um
diferencial competitivo e reputacional, na medida em que cada vez mais diversos stakeholders
tém exigido e até mesmo verificado niveis elevados de seguranca da informacao.
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