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LGPD e os esclarecimentos
sobre o RIPD

Confira respostas da ANPD para as principais duvidas sobre o
documento voltado a gestao de riscos no tratamento de dados pessoais
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QUESTOES

1 | Quando deve ser elaborado o RIPD?

2 | O que seria "alto risco” no RIPD?
3| Quais sdo os requisitos minimos do RIPD?
4 | Quais sao os tépicos de um RIPD?

5| Quais dados e informacgdes incluir no RIPD?

6 | O RIPD deve ser publico?

/| O que fazer apds elaborar o RIPD?

8 | Qual é o passo a passo para a elaboracdao do RIPD?
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QUANDO DEVE SER ELABORADO O RIPD?
MAYER | BROWN

E RECOMENDADO QUE O RIPD
SEJA ELABORADO:

Previamente a qualquer tratamento (ag¢do independente Situa¢des especificas em que o RIPD pode ser exigido pela
do controlador de dados em atencdo ao principio da ANPD, segundo a LGPD: quando o tratamento tiver como base
responsabilizacdo e prestacdo de contas). legal o interesse legitimo, ou seja, aquele em que o controlador é

autorizado a tratar dados pessoais mesmo sem o consentimento

o i do titular, ou quando envolver dados pessoais sensiveis.
Em situacdes em que as operagdes de tratamento de dados

pessoais possam representar alto risco a garantia dos principios

gerais de protecao de dados pessoais e as liberdades civis e aos Programa de governanca em privacidade: a LGPD também
direitos fundamentais do titular de dados — critérios que devem prevé a possibilidade de sua criagdo para cumprimento dos
ser avaliados pelo agente de tratamento. principios da seguranca e da prevengao. O programa deve

estabelecer garantias adequadas com base em um processo

o - de avaliagcao sistematica de impactos e riscos a privacidade,
Por motivacao ou determinagao da ANPD. procedimento que pode envolver a elaboracao do RIPD.
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O QUE SERIA “ALTO RISCO"” NO RIPD?
MAYER | BROWN

Critérios de "alto risco”

A ANPD dispds que, enquanto nao for editado regulamento
especitico sobre o RIPD, os controladores podem, no que couber, O,‘ O,‘
adotar como parametro o conceito de tratamento de alto risco
definido no art. 4° do Regulamento de aplicacao da LGPD para
agentes de tratamento de pequeno porte:

CRITERIO GERAL CRITERIO ESPECIFICO

-
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s serd consi | (Il e
Tratamento de dados pessoais sera considerado de alto risco
se atender a pelo menos um dos critérios gerais e um dos Tratamento em Vigilancia ou controle e
ey 7z o ,rs AT : L larga escala . :
critérios especificos indicados na imagem ao lado — cenério de zonas acessiveis ao automatizado
, ~ publico
no qual serd recomendada a elaboracdao de um RIPD. ou ou

[
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Esses critérios ndo sao exaustivos e o controlador deve avaliar =6

as circunstancias do caso concreto para identificar se ha outros s
fatores que possam levar alto risco aos PrNCIPIos, liberdades Tratamento que possa afetar Tecnologias Dados sensiveis ou de
ou direitos dos titu|ares, significativamente interesses e emergentes ou criancas, adolecentes

direitos dos titulares inovadoras e idosos

NA ELABORACAO DO RIPD, E IMPORTANTE IDENTIFICAR:

O maior nimero possivel de fatores de risco e estimar a probabilidade de materializacao; e

O impacto dos danos que podem ser causados.
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QUAIS SAO OS REQUISITOS MINIMOS DO RIPD?
MAYER BROWN

Descricao dos tipos de dados pessoais coletados ou
tratados de qualquer forma.

Metodologia usada para o tratamento e para a garantia da
seguranca das informacodes.

Vo4 - . .
2 Anélise do controlador com relagdo a medidas, salvaguardas

e mecanismos de mitigacao de riscos adotados.
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QUAIS SAO OS TOPICOS DE UM RIPD?
MAYER BROWN

Descricao dos tipos de dados pessoais tratados;

Nome das operagdes de tratamento;

Finalidades do tratamento (incluindo interesses legitimos);
Base legal adotada;

Avaliagao da necessidade e da proporcionalidade das
operagdes de tratamento;

Analise de riscos para os direitos e liberdades dos titulares

de dados; e

Medidas a serem adotadas para minimizar esses riscos.

Em qualquer caso, a ANPD podera solicitar informacdes
adicionais sempre que necessario.
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QUAIS DADOS E INFORMACOES INCLUIR NO RIPD?

ldentificacao dos agentes de tratamento e do
encarregado.

Outras partes interessadas/envolvidas. Informar
se foram consultadas na elaboracao do RIPD e
pareceres emitidos.

Justificativa da necessidade de elaboracao do
relatério.

Projeto/processo que justifica a elaboracéo do
RIPD.

Sistemas de informacéao relacionados ao que
justifica a elaboracao do RIPD.

Tratamento de dados, incluindo:

Descricao do tratamento (desde a coleta até a
eliminacao).
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Dados pessoais (informar todos os tipos de
dados pessoais tratados, de forma completa).

Dados pessoais sensiveis (informar todos os
tipos de dados pessoais sensiveis tratados, de
forma completa).

Categorias de titulares (por exemplo,

clientes, funcionarios do controlador, filhos

de funcionarios do controlador, funcionarios
de clientes, autores de ac¢des judiciais,
beneficiarios de apdlices, terceiros prestadores
de servicos).

Dados de criancas e adolescentes ou de outra
categoria de vulneraveis, como idosos, se
houver.
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MAYER | BROWN

Volume de dados pessoais tratados e nimero
de titulares envolvidos no tratamento.

Fonte de coleta.

Finalidade do tratamento (justifique a
finalidade de tratamento para cada dado).

Informar quais sdo os compartilhamentos
internos e externos (inclusive transferéncia
internacional, se houver).

Politica de armazenamento (descrever os
prazos de retencdo e métodos de descarte).

Andlise de hipdtese legal. Justifique a escolha da
hipdtese legal para cada finalidade de tratamento.

Analise de principios da LGPD.

Riscos identificados ao titular.
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QUAIS DADOS E INFORMACGCOES INCLUIR NO RIPD~ MAYER |BROWN

Resultado apurado com base na metodologia Medidas, salvaguardas e mecanismos
utilizada pelo agente de tratamento: de mitigacao de risco:

Descricao do risco e do

impacto para os titulares Risco
Probabilidade Tratamento do risco*
Impacto Risco apds tratamento
Risco total Risco residual

* Descrever as medidas adotadas para mitigagao do risco.
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O RIPD DEVE SER PUBLICO?

TAUIL | CHEQUER
MAYER | BROWN

Embora nao seja obrigatério, a ANPD recomenda as
entidades privadas tornar o RIPD publico como uma
medida que demonstra a preocupacgao do controlador
com a seguranc¢a dos dados pessoais e seu compromisso
com a privacidade dos titulares, atendendo aos principios
da transparéncia e responsabilizagao previstos na LGPD.

O controlador pode disponibilizar o RIPD

YOI ITA . ;. .
— em meios de facil acesso ao titular, como em
seus sites, desde que resguardados segredos
C comerciais e informacdes protegidas por lei.

ENTIDADES PUBLICAS

No caso de entidades publicas, o RIPD devera ser publicado por
determinacao da ANPD ou pelo préprio controlador, em conformidade
com a Lein.® 12.527/2011.
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O QUE FAZER APOS ELABORAR O RIPD? MAYER |BROWN

Apds elaborar o RIPD, o controlador verificara a viabilidade de
prosseguir ou hao com os processos de tratamento de dados
pessoais que levaram a elaboracédo do relatério ou a necessidade
de modificacdo na forma do tratamento.

O agente de tratamento observara as recomendagdes provenientes
do RIPD, especialmente no que se refere a implementacao de
medidas, salvaguardas e mecanismos de mitigacao de riscos
adotados.

Por fim, é importante que o controlador faca a revisao continua do
RIPD, em especial, quando houver fatos novos que possam gerar
mudancas nos riscos identificados, tais como:

Alteragao nas operagoes de tratamento.
|dentificacdo de novos fatores de risco.
Agravamento dos fatores de risco anteriormente identificados.

Em caso de novas regulamentacdes ou orientacoes emitidas
pela ANPD.
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QUAL E O PASSO A PASSO
PARA A ELABORACAO DO RIPD?

RIPD

Relatorio de Impacto a

protecao de dados pessoais

|dentificar os

agentes de
tratamento e o

encarregado

w
INICIO ‘

Monitorar e ‘ I
atualizar ’

C:h

Coletar
comentarios e
aprovacgoes
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|dentificar outras
partes
interessadas/
envolvidas

fa®

Avaliar a
justificativa da
necessidade de

elaborar ou
atualizar o relatdrio
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E NECESSARIO ELABORAR
OU ATUALIZAR O RIPD?

v

~S

NAO SIM

Estabelecer
medidas,
salvaguardas e
mecanismos de
mitigagao

Avaliar os riscos
identificados

Q Q

Andlisar os Analisar a Descrever o
principios da base legal tratamento
LGPD de dados
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